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一 种 Montgomery模乘算法硬件结构 

王缔郦，白国强，陈弘毅 

(清华大学 微电子学研究所，北京 1ooos4) 

摘 要：基于二进制多字 Montgomery模乘算法，提出了一种参数可灵活配置的规则的脉动阵列硬件结构，并使用 

此结构在 FPGA上实现了不同位宽的 Montgomery模乘算法．该结构成功地在不增加额外电路或运行周期的情况 

下，将脉动阵列的关键路径限制在运算单元内部的加法器中．硬件实现结果表明，该结构具有更高的电路频率、更 

少的电路面积消耗及算法运算时间． 
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Hardware Architecture for the M ontgomery M ultiplication Algorithm 

WANG Di—li，BAI Guo-qiang，CHEN Hong—yi 

(Institute of Mieroelectronics，Tsinghua University，Beijing 100084，China) 

Abstract：In this paper，regular and flexible hardware architecture based on the systolic array for implementing the 

multiple-word radix-2 Montgomery multiplication algorithm is proposed，and it has been used tO implement the algorithm  

in FPGA for different bit—widtks．The architecture successfully limits the critical path of the systolic array to the efitical 

path of the adder in a processing element，without any additional circuits or clock cycles needed．According  tO the hard— 

ware implement results，the pmpesed architecture has higher frequency，】eSs latency and less area． 
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1 引言 

随着公钥密码的提出，公钥密码在信息安全领 

域中的应用越来越广泛．与对称密码算法相比，使用 

公钥密码算法除了能保证通信数据的机密和完整性 

以外，还能提供身份认证和不可否认性．同时，随着 

集成电路的发展，密码算法的硬件实现已经具有信 

息安全方面的重要意义，目前有公交卡、USB Key 

等很多实际应用．针对密码算法的硬件设计，如何减 

小电路面积消耗以及算法运算时间一直是研究的热 

点． 

目前应用最广泛的公钥密码是 RSA(Rivest— 

Shamir-Adleman)算法_1 J，其主体操作为大数模幂， 

即对位宽为 (目前 一般大于 1024)的操作数 D、 

e、M 计算D'modM．大数模幂运算一般被分解为很 

多模乘运算来实现．针对大数模乘操作中模运算使 
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用的试除法需要大量计算量这个问题，能避免使用 

试除法的 Montgomery模乘算法被提出E2]，它能大 

大减少模乘运算所需要的运算量，因此已被广泛应 

用于RSA算法，在模幂计算中替代原模乘算法． 

文中针对 Montgomery模乘算法，提出了一种 

使用脉动阵列实现 Montgomery模乘的硬件结构． 

2 Montgomery模乘算法 

给定 ，z位操作数x、y、M，Montgomery模乘的 

计算结果为 MM(x，y，M)：XY2～modM，所需 

计算量约为2个 位数相乘的两倍．由于操作数的 

位宽 ，z很大，在硬件上直接实现 ，z位数相乘非常困 

难，因此需要将操作数划分为位数较少的字或者直 

接按比特来计算，这样存在很多种选择，所以 

Montgomery模乘算法的计算也相应的有很多不同 

的方法． 
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文中使用二进制多字Montgomery模乘算法，它 

考虑将 ／-／位操作数分为e个长为叫 的字，在计算的 

过程中，对 X按比特位扫描，对 y按字扫描，最终将 

位数的乘法分解为 次e个叫位字的加法．算法具 

体流程如表1所示． 

表 1 二进制多宇 Montgomery模乘算法 

输入：操作数X，Y，M，其中0≤ X，Y< M，M 为奇数； 

位宽 =Llog2MJ+1，字长 ，e=r旦 ]；x，y，M 可 

表示为：X=∑ n：-o1z ·2 ，Y=∑e，-：10y‘ ·2”一，M= 

∑ e-1M‘J ·2 

输出：Z = 一 e -1
0一,
q(．／)·2 = MM(X，y，M) X ·Y · 

2一 (mo~M )．0≤ Z< 2M 

1：S = 0 

2：for i= 0 to n一1 step 1 do 

3： ：(z ·y5。 )④s5。) 

4：(C(【l】，S(。))= ．y(0 + ·M(。)+S(0 

5：for J= 1 to e一1 step 1 do 

6：(C‘ ，S‘J )=C‘J一 ’+_z ·Y‘J’+ ·M J +S‘ ) 

7：s‘J～ =(s ， s (J_1l-D．．1) 

8：end for 

9：S( ： (c ”，S( e- ) 

10．end for 

11：return Z = S 

F标i表示数的第i位，上标(j)表不数的第J个字，标号数值从数的 

最低位往最高位依次增大．加法进位 C的位宽为 2． 

此算法的参数(位宽 和字长叫)可根据实际 

需要选择．在算法流程中，3～9步操作都循环 次， 

XY2 modM 中XY的计算在第4步、第6步的加法 

中实现，乘2 的计算在第 7步、第 9步的移位中实 

现．容易发现，算法的运算量集中在第4、第 6步的加 

法，而且此操作重复运行多次，利用此特点，算法可 

以由规则的硬件结构实现． 

3 Montgomery模乘硬件结构设计 

3．1 脉动阵列 

由于上述二进制多字 Montgomery模乘算法具 

有规律性，在硬件电路中，使用脉动阵列电路，将算 

法分割为一系列非常规则的运算分别执行，进而实 

现算法．同时，仍旧将位宽 I"1和字长叫 当成可选参 

数，参数选择的唯一条件为“叫>1”．对算法的分割 

以及用硬件实现算法的流程用规则的数据依赖图表 

示如图1所示． 

图 1中A、B、G三种运算的具体操作内容分别 

如图2所示． 

图1中的i、J坐标和表1算法中的i、J标号保持 
一 致．由于 i的范围为0～ 一1，J的范围为0～ 
一 1，因此整个数据依赖图共有 e列，每列有 个运 
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图 2 不同运算的具体操作 

算．表 1中第 i次循环第 个字的加法包含在图1中 

(i，J)坐标处的运算中，与表 1中流程不同的是，移 

位被放到了每个运算中的加法操作之前实现． 

硬件电路实现算法的流程与此数据依赖图相对 

应．脉动阵列共有 个运算单元，第J个运算单元在 

J个时钟周期之后开始执行图1第 列的所有运算， 

运算执行的时间轴方向垂直于 轴向下，每个运算 

单元在执行了 咒次运算后结束，整个算法共需要 

+e—1个时钟周期． 

脉动阵列结构如图 3所示．脉动阵列每个运算 

单元内部为组合逻辑，实现的具体功能如图2所示； 

每个运算单元带 3个字寄存器(最后一个运算单元 

多带 1比特寄存器)；运算单元之间传输 4个信号共 

一 
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5比特，其中4比特需要寄存．脉动阵列输入数据 x 

从第0个运算单元按比特输入，y和M 分为 个字 
， 

S 

逼砖⋯． 

分别输入相应运算单元；输出数据 s同样分为e个 

字由相应运算单元输出． 

图 3 脉动阵列 

3．2 脉动阵列的关键路径 

只从图3分析，运算单元内部为组合逻辑，而运 

算单元之间存在一条不带延迟单元 的连接路径 

(s ’信号传输线)，因此可能存在一条无延迟路径 

将所有的运算单元连接起来，使得关键路径与所有 

运算单元有关．文中电路结构避免了这种情况发生， 

具体电路如图4所示． 

图4 运算单元内部的s 信号 

加法运算的最低位的和只与加数的最低位有 

关，因此如图4所示，在 叫>1的情况下，第J个运算 

单元内部 s ’与 s +1)之间并不存在通路．结合图 

3，可以得到包含了 s ’信号传输线的无延迟路径 

只可能到达第 和第 一1个运算单元． 

同时，两个相邻运算单元之间的组合逻辑连通 

并不增大运算单元的关键路径．如图4所示，假设加 

法器的输入除 s 十1)以外所有信号都在寄存器输出 

时刻同时到达，因此加法器的 so'J)输出信号的延迟 

约为 1位加法的延迟，同理，s +1)输入信号的延迟 

也约为 1位加法的延迟，而 s +1)为加法器最高位 

的输入，由于加法器字长 >1，因此 So(j+1’信号能 

先于加法器进行最高位计算的时刻到达，其延迟不 

会对加法器的总延迟造成影响． 

所以，脉动阵列的关键路径约为运算单元内部 

加法器(带进位的3输入 位加法器)的关键路径． 

文献 [3—5]中同样提出了基于二进制多字 

Montgomery模乘算法的脉动阵列硬件结构．为了避 

免脉动阵列的组合逻辑运算单元之间的信号传输线 

含有无延迟路径，文献[4—5]中都增加了一级延 

迟，使得整个算法需要 2n+e一1个时钟周期才能 

够完成；而文献[3]中利用了进位选择加法器的思 

想，为每个运算单元增加了额外的组合逻辑电路和 

寄存器，但同时关键路径的延迟也被增大了． 

3．3 整个 Montgomery模乘模块 

由于脉动阵列在不同时钟周期执行不同操作， 

而电路状态的转换并不能完全由脉动阵列电路自身 

来完成，因此要完整地实现模乘运算需要额外的流 

程控制电路．文中实现的Montgomery模乘电路如图 

5所示 

j 输 I 脉 输 

入 yu 动 出 们 

， 缓 k ，w W r 阵 缓 _一  
种 存 列 存 

，W 

ready start 

clk 
rSt n 控制电路 result 

Montgomery模乘 

图 5 整个模块框图 

整个模块与外界的接口包括系统时钟信号 clk 

及复位信号 rst～n；数据接 口 、y( 、M(j)和 SO) 

传输数据；控制信号start、ready和result控制通信过 

程，start信号表示外界开始调用此模块，ready信号 

表示此模块可接受外界调用，result信号表示此模块 

开始输出数据．模块内部的输入缓存电路由寄存器 

组成，用于输入数据寄存；输出缓存电路由多路选择 

器和寄存器组成，用来从脉动阵列的运算单元中选 

定需要的输出数据，由于运算单元数目有可能很大， 

因此使用多级多路选择器并插入寄存器以避免连线 

延迟带来关键路径；控制电路处理输人输出的控制 

信号，并控制整个电路的工作流程，对其他部分电路 

发出相应的内部控制信号． 

外界调用模乘模块的过程如下：在ready信号有 

效的情况下，外界需要计算模乘时，给出 start信号， 

并同时分别从最低位开始按比特输入 x、按字输人 
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y和M；之后外界等待模乘模块运行，当result信号 

有效时，外界从最低位开始按字读出 S． 

模块内部，在 ready信号有效的情况下，接到 

start信号时，开始依次读人数据，脉动阵列开始计算 

模乘，ready信号被置为无效；脉动阵列第一个运算 

单元执行结束时，开始依次输出数据，result信号有 

效；整个脉动阵列执行结束后，数据输出结束，result 

信号无效，ready信号有效．整个模乘流程除了脉动 

阵列计算需要的 rl+e一1个时钟以外，多使用了5 

个时钟周期用来输入和输出缓存，因此共需要 +e 

+4个时钟周期． 

4 硬件实现结果比较及分析 

用 Verilog HDL语言描述整个模块的硬件结 

构，并用 Modelsim SE 6．2b仿真及验证通过．为了 

使得最终硬件实现结果具有比较意义，文中选择与 

文献[3]中相同的后端设计工具，并在相同的FPGA 

上实现我们的电路，具体的硬件实现环境为：FPGA 

型号 Xilinx Virtex-II 6000 FF1517—4、综合工具Syn— 

plify Pro 8．1、布局布线工具 Xilinx ISE 8．1，均与文 

献[3]保持一致．对于参数 和W，选取了与文献 

[3]相同的字长 =16，并分别比较了在位宽 = 

1024、2048、3072和 4096的情况下的硬件实现结 

果． 

表2显示了本文硬件实现结果与文献[3]及文 

献[4](此数据来 自于文献[3])之间的比较结果 

表 2 硬件实现 Montgomery模乘的结果比较 

文中的电路面积略大于文献[4]中的原因是文 

献[4]中运算单元个数只为文中的 1／2．但由于其脉 

动阵列执行运算的过程不如文中规整，每个运算单 

元中都需要额外的电路控制 自身的运算，所以其面 

积远大于文中的 I／2，同时，它实现模乘所需时间约 

为本文的2倍 ，因此文中的硬件效率仍然较优． 

由表2容易看出，文中的电路实现 Montgomery 

模乘所需时间最少，电路可达到的频率最高，面积． 

延迟积最小． 

5 结束语 

文中提出了一种基于二进制多字 Montgomery 

模乘算法的脉动阵列硬件结构，在不增加额外的电 

路逻辑 的基础上，使脉动阵列 的关键路径不受 

Montgomery算法中移位操作的影响，从而在不增加 

面积消耗的情况下提高电路的工作频率，进而提高 

算法运算速度． 
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